
Duración
60 horas

En el curso Microsoft 365 Security Administration los participantes aprenderán cómo asegurar el acceso de los

usuarios a los recursos de su organización, cubriendo la protección de contraseña de usuario, la autenticación

multifactor, cómo habilitar la Protección de identidad de Azure, cómo configurar y usar Azure AD Connect y

Tener titulación de Bachiller, FP II, acceso a la universidad para mayores de 25 años o superior (realizada u

homologada en España).

Modalidad
Presencial

Ubicación
Región de Murcia

Dirigido a
Trabajadores en activo -

Desempleados -
Autónomos - ERE-ERTE

Objetivos:

Requisitos:

Curso Microsoft 365 Security Administration

Ref: FN-000451



Contenido teórico:

Módulo 1: Administración de usuarios y grupos

Conceptos de administración de identidades y acceso•
Modelo de confianza cero•
Planeamiento de la solución de identidad y autenticación•
Roles y cuentas de usuario•
Administración de contraseñas•

Módulo 2: Sincronización y protección de identidades

Planeamiento de la sincronización de directorios•
Configuración y administración de identidades sincronizadas•
Azure AD Identity Protection•

Módulo 3: Administración de identidades y acceso

Administración de aplicaciones•
Identity Governance•
Administración del acceso al dispositivo•
Control de acceso basado en roles (RBAC)•
Soluciones de acceso externo•
Privileged Identity Management•

Módulo 4: Seguridad en Microsoft 365

Vectores de amenazas e infracciones de datos•
Estrategia y principios de seguridad•
Soluciones de seguridad de Microsoft•
Puntuación segura•

Módulo 5: Protección contra amenazas

Exchange Online Protection (EOP)•
Microsoft Defender para Office 365•
Administración de datos adjuntos seguros•
Administración de vínculos seguros•
Microsoft Defender for Identity•
Microsoft Defender para punto de conexión•

Módulo 6: Administración de amenazas
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Panel de seguridad•
Investigación de amenazas y respuesta a ellas•
Azure Sentinel•
Advanced Threat Analytics•

Módulo 7: Microsoft Cloud Application Security

Implementación de Cloud Application Security•
Uso de información de Cloud Application Security•

Módulo 8: Movilidad

Administración de aplicaciones móviles (MAM)•
Administración de dispositivos móviles (MDM)•
Implementación de servicios para dispositivos móviles•
Registro de dispositivos en la administración de dispositivos móviles•

Módulo 9: Protección y gobernanza de la información

Conceptos de la protección de la información•
Gobernanza y administración de registros•
Etiquetas de confidencialidad•
Archivo en Microsoft 365•
Retención en Microsoft 365•
Directivas de retención en el Centro de cumplimiento de Microsoft 365•
Archivo y retención en Exchange•
Administración de registros locales en SharePoint•

Módulo 10: Derechos de administración y cifrado

Information Rights Management (IRM)•
Extensión segura de correo multipropósito de Internet (S-MIME)•
Cifrado de mensajes de Office 365•

Módulo 11: Prevención de la pérdida de datos

Aspectos básicos de la prevención de la pérdida de datos•
Crear una directiva DLP•
Personalización de una directiva DLP•
Creación de una directiva DLP para proteger documentos•
Consejos de directiva•

Módulo 12: Administración del cumplimiento
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Centro de cumplimiento•

Módulo 13: Administración de riesgos internos

Riesgo interno•
Acceso con privilegios•
Barreras de información•
Construcción de muros éticos en Exchange Online•

Módulo 14: Detección y respuesta

Búsqueda de contenido•
Auditoría de las investigaciones del registro•
eDiscovery avanzado•

Contenido práctico:

Laboratorio : Inicialización del inquilino: usuarios y grupos (opcional)•
Laboratorio : Administración de contraseñas (opcional)•
Laboratorio : Implementación de la sincronización de identidades (opcional)•
Laboratorio : Uso del acceso condicional para habilitar MFA (opcional)•
Laboratorio : Configuración de Privileged Identity Management (opcional)•
Laboratorio : Uso de Puntuación de seguridad de Microsoft (opcional)•
Laboratorio : Administración de servicios de seguridad de Microsoft 365 (opcional)•
Laboratorio : Uso del simulador de ataques (opcional)•
Laboratorio : Administración de dispositivos (opcional)•
Laboratorio : Archivado y retención (opcional)•
Laboratorio : Configuración del cifrado de mensajes de Office 365 (opcional)•
Laboratorio : Implementación de directivas de prevención de la pérdida de datos (opcional)•
Laboratorio : Privileged Access Management (opcional)•
Laboratorio: Administración de búsqueda e investigación (opcional)•
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¡Te lo ponemos fácil!

Ponemos a tu disposición los siguientes medios de contacto para resolver cualquier duda sobre nuestros cursos.
• Por correo electrónico: formacionsubvencionada@cas-training.com
• Por teléfono: llámanos gratis al (+34) 91 553 61 62
• Por nuestro sitio web: Visita nuestra página de contacto aquí.

(+34) 91 553 61 62

Contacta con nosotros:

mailto:formacionsubvencionada@cas-training.com
tel:+34915536162
https://cursoscastraining.es
https://cursos.castraining.es/contacto/
tel:34915536162

