
Duración
180 horas

Nuestro itinerario Planificación y gestión de la seguridad informática en la empresa te ofrece una formación

completa  sobre  distintas  herramientas  y  mecanismos  para  planificar,  desplegar,  controlar  y  mejorar  la

ciberseguridad de la empresa , reducir vulnerabilidades y asegurar la protección de los datos.

Nivel académico o de conocimientos generales:

Título de FP Grado superior, bachillerato.•

Dominio de inglés a nivel de lectura.•

Conocimientos básicos sobre el sistema operativo Windows.•

Experiencia profesional mínima de 6 meses en puestos relacionados con la especialidad.•

Conocimientos profesionales referidos a la especialidad.•

Modalidad
Presencial (aula

virtual en directo)

Ubicación
Estatal

Dirigido a
Trabajadores en activo -
Autónomos - ERE-ERTE

Objetivos:

Requisitos:

Itinerario formativo: Planificación y gestión de la seguridad
informática en la empresa

Ref: IFCT101PO - IFCT050PO



Contenidos formativos: Planificación de la seguridad informática en la
empresa
1. Debilidades, amenazas y ataques

Tipos de atacantes.•
Motivaciones del atacante.•
Metodología de un atacante determinado.•
Vulnerabilidades y ataques comunes.•
Herramientas de hacking.•
Ingeniería social.•
Prevención de ataques.•
Respuesta a contingencias.•

2. Administración de la seguridad en redes

Diseño e implantación de políticas de seguridad.•

3. Tecnologías criptográficas

Encriptación simétrica.•
Encriptación asimétrica.•
Firmas digitales.•
Certificados digitales.•
SSL/TLS. La herramienta de encriptación multiusos.•
Navegación segura: HTTPS.•

4. Sistemas de autentificación

Tecnologías de Identificación.•
PAP y CHAP.•
RADIUS.•
El protocolo 802.1X.•
La suite de protocolos EAP: LEAP, PEAP, EAP-TLS.•
Sistemas biométricos.•

5. Redes virtuales privadas

Beneficios y características.•
IP Sec.•
VPNs con SSL-TLS.•

6. Firewalls
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Arquitectura de Firewalls•
Filtrado de paquetes sin estados•
Servidores Proxy•
Filtrado dinámico o “stateful”•
Firewalls de siguiente generación•
Funciones avanzadas•

7. Detección y prevención automatizada de intrusiones (IDS-IPS)

Arquitectura de sistemas IDS•
Herramientas de software•
Captura de intrusos con Honeypots.•

Contenidos formativos: Gestión de la seguridad informática en la
empresa
1. Introducción a la Seguridad

Introducción a la Seguridad de Información.•
Modelo de Ciclo de Vida de la Seguridad de la Información.•
Confidencialidad, Integridad y Disponibilidad. Principios de Protección de la Seguridad de la Información.•
Políticas de Seguridad.•
Tácticas de Ataque.•
Concepto de Hacking.•
Árbol de Ataque.•
Lista de Amenazas para la Seguridad de la Información.•
Vulnerabilidades.•
Vulnerabilidades en Sistemas Windows.•
Vulnerabilidades en Aplicaciones Multiplataforma.•
Vulnerabilidades en Sistemas Unix y Mac OS.•
Buenas Prácticas y Salvaguardas para la Seguridad de la Red.•
Recomendaciones para la Seguridad de su Red.•

2. Políticas de Seguridad

Introducción a las Políticas de Seguridad.•
¿Por qué son Importantes las Políticas?•
Qué debe de contener una Política de Seguridad.•
Lo que No debe contener una Política de Seguridad.•
Cómo conformar una Política de Seguridad Informática.•
Hacer que se cumplan las Decisiones sobre Estrategia y Políticas.•

3. Auditoría y Normativa de Seguridad.

Introducción a la Auditoría de Seguridad de la Información y a los Sistemas de Gestión de Seguridad de la•
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Información.
Ciclo del Sistema de Gestión de Seguridad de la Información.•
Seguridad de la Información.•
Definiciones y Clasificación de los Activos.•
Seguridad Humana, Seguridad Física y del Entorno.•
Gestión de Comunicaciones y Operaciones.•
Control de Accesos.•
Gestión de Continuidad del Negocio.•
Conformidad y Legalidad.•

4. Estrategias de Seguridad.

Menor Privilegio.•
Defensa en Profundidad.•
Punto de Choque.•
El Eslabón más Débil.•
Postura de Fallo Seguro.•
Postura de Negación Establecida: lo que No está Prohibido.•
Postura de Permiso Establecido: lo que No está Permitido.•
Participación Universal.•
Diversificación de la Defensa.•
Simplicidad.•

5. Exploración de las Redes.

Exploración de la Red.•
Inventario de una Red. Herramientas del Reconocimiento.•
NMAP y SCANLINE.•
Reconocimiento. Limitar y Explorar.•
Reconocimiento. Exploración.•
Reconocimiento. Enumerar.•

6. Ataques Remotos y Locales.

Clasificación de los Ataques.•
Ataques Remotos en UNIX.•
Ataques Remotos sobre Servicios Inseguros en UNIX.•
Ataques Locales en UNIX.•
¿Qué Hacer si recibimos un Ataque?•

7. Seguridad en Redes Inalámbricas.

Introducción.•
Introducción al Estándar Inalámbrico 802.11 – WIFI•
Topologías.•
Seguridad en Redes Wireless. Redes Abiertas.•
WEP.•
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WEP. Ataques.•
Otros Mecanismos de Cifrado.•

8. Criptografía y Critpoanálisis.

Criptografía y Criptoanálisis: Introducción y Definición.•
Cifrado y Descifrado.•
Ejemplo de Cifrado: Relleno de una sola vez y Criptografía Clásica.•
Ejemplo de Cifrado: Criptografía Moderna.•
Comentarios sobre Claves Públicas y Privadas: Sesiones.•

9. Autenticación.

Validación de Identificación en Redes.•
Validación de Identificación en Redes: Métodos de Autenticación.•
Validación de Identificación Basada en Clave Secreta Compartida: Protocolo.•
Establecimiento de una Clave Compartida: Intercambio de Claves Diffie-Hellman.•
Validación de Identificación usando un Centro de Distribución de Claves.•
Protocolo de Autenticación Kerberos.•
Validación de Identificación de Clave Pública.•
Validación de Identificación de Clave Pública: Protocolo de Interbloqueo.•
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¡Te lo ponemos fácil!

Ponemos a tu disposición los siguientes medios de contacto para resolver cualquier duda sobre nuestros cursos.
• Por correo electrónico: formacionsubvencionada@cas-training.com
• Por teléfono: llámanos gratis al (+34) 91 553 61 62
• Por nuestro sitio web: Visita nuestra página de contacto aquí.

(+34) 91 553 61 62

Contacta con nosotros:

mailto:formacionsubvencionada@cas-training.com
tel:+34915536162
https://cursoscastraining.es
https://cursos.castraining.es/contacto/
tel:34915536162

