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CAMPUS DIGITAL
m San Blas

MADRID

Duracidn Dirigido a Ubicacién Modalidad
420 horas Trabajadores en activo - Comunidad de Presencial
Desempleados Madrid

Objetivos:

En este curso aprenderas a garantizar la seqguridad de los accesos y usos de la informacion registrada en equipos
informaticos, asi como del propio sistema, protegiéndose de los posibles ataques, identificando vulnerabilidades

y aplicando sistemas de cifrado a las comunicaciones que se realicen hacia el exterior y en el interior de la

Requisitos:

Dirigido a:

*Prioritariamente trabajadores desempleados, con caracter general residentes en la Comunidad de Madrid,
inscritos en la red de oficinas.

*Cuando los participantes sean trabajadores ocupados, deberan ser, con caracter general, residentes en la
Comunidad de Madrid o prestar sus servicios en centros de trabajo ubicados en la misma.

Los destinatarios seran los que defina el Real Decreto por el que se apruebe el certificado de profesionalidad
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Contenido del Programa:

Médulo 1: Seguridad en equipos informaticos
Duracion: 90 horas
Contenidos:

+Criterios generales comunmente aceptados sobre seguridad de los equipos informaticos
*Analisis de impacto de negocio

*Gestion de riesgos

*Plan de implantacién de seguridad

*Proteccion de datos de caracter personal

*Seguridad fisica e industrial de los sistemas. Seguridad légica de sistemas

+Identificacion de servicios

*Robustecimiento de sistemas

*Implantacion y configuracion de cortafuegos

Médulo 2: Auditoria de seguridad informatica
Duracién: 90 horas
Contenidos:

*Criterios generales comunmente aceptados sobre auditoria informatica

*Aplicacién de la normativa de proteccién de datos de caracter personal

*Analisis de riesgos de los sistemas de informacién

*Uso de herramientas para la auditoria de sistemas

*Descripcion de los aspectos sobre cortafuegos en auditorias de Sistemas Informaticos
*Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacion

Médulo 3: Gestién de incidentes de seguridad informatica
Duracion: 90 horas
Contenidos:

*Sistemas de deteccion y prevencion de intrusiones (IDS/IPS)
*Implantacion y puesta en produccion de sistemas IDS/IPS
*Control de c6digo malicioso

*Respuesta ante incidentes de seguridad
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*Proceso de notificacién y gestion de intentos de intrusion
*Andlisis forense informatico

Médulo 4: Sistemas seguros de acceso y transmisién de datos

Duracién: 60 horas

Contenidos:

*Criptografia
*Aplicacién de una infraestructura de clave publica (PKI)
*Comunicaciones seguras

Médulo 5: Gestién de servicios en el sistema informatico

Duracién: 90 horas

Contenidos:

*Gestion de la seguridad y normativas

*Andlisis de los procesos de sistemas

*Demostracion de sistemas de almacenamiento

«Utilizacién de métricas e indicadores de monitorizaciéon de rendimiento de sistemas
*Confeccion del proceso de monitorizacién de sistemas y comunicaciones

*Seleccién del sistema de registro de en funcién de los requerimientos de la organizacién
*Administracion del control de accesos adecuados de los sistemas de informacion
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Contacta con nosotros:

iTe lo ponemos facil!

Ponemos a tu disposicion los siguientes medios de contacto para resolver cualquier duda sobre nuestros cursos.
* Por correo electrénico: formacionsubvencionada@cas-training.com

« Por teléfono: llAmanos gratis al (+34) 91 553 61 62

* Por nuestro sitio web: Visita nuestra pagina de contacto aqui.
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