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Ref: IFCTO50PO

Curso Gestién de la seguridad informatica en la empresa

-

Duracidn Dirigido a Ubicacién Modalidad

100 horas Trabajadores en activo - Estatal Presencial (aula
Auténomos - ERE-ERTE virtual en directo)

Objetivos:

Con este curso aprenderas a desplegar, controlar y mejorar la gestion de la Seguridad Informatica en la Empresa.

Requisitos:

Nivel académico o de conocimientos generales:

*Titulo de FP Grado superior, bachillerato.

*Dominio de inglés a nivel de lectura.

*Conocimientos basicos sobre el sistema operativo Windows.

*Experiencia profesional minima de 6 meses en puestos relacionados con la especialidad.

*Conocimientos profesionales referidos a la especialidad.
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Contenido del Programa:

1. Introduccién a la Seguridad

*Introduccion a la Seguridad de Informacién.

*Modelo de Ciclo de Vida de la Seguridad de la Informacion.
*Confidencialidad, Integridad y Disponibilidad. Principios de Proteccion de la Seguridad de la Informacién.
*Politicas de Seguridad.

*Tacticas de Ataque.

*Concepto de Hacking.

«Arbol de Ataque.

*Lista de Amenazas para la Seguridad de la Informacion.
*Vulnerabilidades.

*Vulnerabilidades en Sistemas Windows.

*Vulnerabilidades en Aplicaciones Multiplataforma.
*Vulnerabilidades en Sistemas Unix y Mac OS.

*Buenas Practicas y Salvaguardas para la Seguridad de la Red.
*Recomendaciones para la Seguridad de su Red.

2. Politicas de Seguridad

*Introduccion a las Politicas de Seguridad.

«;Por qué son Importantes las Politicas?

*Qué debe de contener una Politica de Seguridad.

*Lo que No debe contener una Politica de Seguridad.

*Cémo conformar una Politica de Seguridad Informatica.

*Hacer que se cumplan las Decisiones sobre Estrategia y Politicas.

3. Auditoria y Normativa de Seguridad.

*Introduccion a la Auditoria de Seguridad de la Informacién y a los Sistemas de Gestion de Seguridad de la
Informacion.

+Ciclo del Sistema de Gestion de Seguridad de la Informacion.

*Seguridad de la Informacién.

*Definiciones y Clasificacion de los Activos.

*Seguridad Humana, Seguridad Fisica y del Entorno.

*Gestion de Comunicaciones y Operaciones.

*Control de Accesos.

*Gestion de Continuidad del Negocio.

*Conformidad y Legalidad.

4. Estrategias de Seguridad.
*Menor Privilegio.

*Defensa en Profundidad.
*Punto de Choque.
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*El Eslabén mas Débil.

*Postura de Fallo Seguro.

*Postura de Negacién Establecida: lo que No esta Prohibido.
*Postura de Permiso Establecido: lo que No estad Permitido.
*Participacién Universal.

*Diversificacion de la Defensa.

Simplicidad.

5. Exploracién de las Redes.

*Exploracion de la Red.

*Inventario de una Red. Herramientas del Reconocimiento.
*NMAP y SCANLINE.

*Reconocimiento. Limitar y Explorar.

*Reconocimiento. Exploracion.

*Reconocimiento. Enumerar.

6. Ataques Remotos y Locales.

+Clasificacion de los Ataques.

*Ataques Remotos en UNIX.

*Ataques Remotos sobre Servicios Inseguros en UNIX.
*Ataques Locales en UNIX.

+¢Qué Hacer si recibimos un Ataque?

7. Seguridad en Redes Inaldmbricas.

*Introduccion.

*Introduccion al Estandar Inaldmbrico 802.11 - WIFI
*Topologias.

*Seguridad en Redes Wireless. Redes Abiertas.
*WEP.

*WEP. Ataques.

*Otros Mecanismos de Cifrado.

8. Criptografia y Critpoanalisis.

*Criptografia y Criptoanalisis: Introduccién y Definicion.
+Cifrado y Descifrado.

*Ejemplo de Cifrado: Relleno de una sola vez y Criptografia Clasica.

*Ejemplo de Cifrado: Criptografia Moderna.
*Comentarios sobre Claves Publicas y Privadas: Sesiones.

9. Autenticacién.

*Validacién de Identificacion en Redes.
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+Validacion de Identificacién en Redes: Métodos de Autenticacion.

+Validacion de Identificacién Basada en Clave Secreta Compartida: Protocolo.
*Establecimiento de una Clave Compartida: Intercambio de Claves Diffie-Hellman.
+Validacion de Identificacién usando un Centro de Distribucién de Claves.
*Protocolo de Autenticacién Kerberos.

+Validacion de Identificacién de Clave Publica.

+Validacion de Identificacién de Clave Publica: Protocolo de Interbloqueo.
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Contacta con nosotros:

iTe lo ponemos facil!

Ponemos a tu disposicion los siguientes medios de contacto para resolver cualquier duda sobre nuestros cursos.
* Por correo electrénico: formacionsubvencionada@cas-training.com

« Por teléfono: llAmanos gratis al (+34) 91 553 61 62

* Por nuestro sitio web: Visita nuestra pagina de contacto aqui.
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